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Este manual contém os fluxogramas e procedimentos detalhados dos seguintes processos:

a) Backup e contingéncia;
b) Controle de acesso fisico; e
c) Controle de acesso ldgico

1. Responsavel pelo processo:
Diretor Administrativo

2. Regulamentacao utilizada:
Politica de Seguranca da Informacéo.

3. Histoérico do documento

Rev.
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Descricdo

Emissdo/Revisao

Aprovacéo

00

20/01/2025

Elaboracéo inicial do documento

28/01/2025

Ronan Dalmagro —
Diretor Presidente
Telma Josefa da
Fonseca — Diretora
Administrativa

4. Manualizacdo/Detalhamento das atividades

4.1. Copias de seguranca do sistema GPI — Gestdo Publica Integrada

A EL Producdes de Software (empresa desenvolvedora) realiza backup das atividades executadas do
sistema informatizado GPI - Gestdo Publica Integrada. Devido a natureza do servico e o fato se ser
hospedado em infraestrutura na nuvem, o sistema utiliza uma plataforma de banco de dados objeto-
relacional com redundancia e espelhamento em tempo real dos dados em pelo menos 2 zonas de
disponibilidade (que ficam a pelo menos 100km de distancia entre si). A plataforma em uso é o
servico RDS Aurora do Amazon Web Services e esta disponibiliza recurso para geragdo das copias
de seguranca (backup) assim como ambiente para hospedagem da copia exportada, a cpia é replicada
automaticamente (comportamento padréo) para no minimo 3 ambientes.

O backup padrédo € gerado a partir do log de transacdo do banco de dados de forma incremental,
permitindo a restauracao da estrutura de dados para um determinado ponto no tempo nos ultimos 30
dias, e além deste também é gerado uma cdpia extra (completa: backup full) diariamente.
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do ambiente

Diariamente

Copias
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Processo de copia de sequranca do
sistema GPI

Séo feitos backups no modo Full/ completas, incrementais e diferenciais. Basicamente séo exportadas
copias completas (backup full) diariamente no periodo noturno e backup incremental é feito a partir
do registro de eventos dos Ultimos 30 dias, permitindo a restauracdo para um determinado ponto no
tempo do periodo (Point-in-Time Recovery)

Continuous, autsmatic backup
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Figura 1 - https://docs.aws.amazon.com/pt_br/AmazonRDS/latest/AuroraUserGuide/Aurora.Overview.htm/
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4.2. Processo de controle de acesso aos sistemas informatizados

= O acesso ao sistema GPI € restrito, somente servidores com login e senha conseguem

acessar.

= O sistema de COMPREYV, fornecido pela DATAPREV, tem rigido controle de seguranca
e a solicitacdo de acesso segue o procedimento definido pelo Governo Federal.
= O sistema GPI possui controle de acesso e somente servidores autorizados possuem

USUArios.
Npme do Maodulos e funcionalidades Onde esta instalado
sistema
COMPREV- Compensacéo previdenciaria htt S'//(g(;ssigvvé?a:terev oV
DATAPREV pensacao p Ha-HLOmp a PrEV.gOV.
o Sistema de Recursos Humanos e .
GPI ) Gestdo Folha de Pagamento + CPE + , o
Publica . https://gpi0l.cloud.el.com.br/
Integrada Compras * AImoxanf_aQo * ServerExec/acessoBase/
Patrimonio e ECM digital

4.3. Processo de controle de acesso fisico a sede do RPPS

O controle de acesso a sede do Instituto de Previdéncia Social do Municipio de Pedro Canério —
IPASPEC, é estruturado de forma a garantir a seguranca e a organizacao no fluxo de pessoas, além
de manter a confidencialidade das informacbes e processos fisicos, que em grande parte fica
armazenadas em pastas de arquivos.

O procedimento é dividido em algumas etapas para diferentes tipos de visitantes, como fornecedores
e segurados, com o objetivo de assegurar que 0 acesso seja eficiente, seguro e organizado,
funcionando da seguinte forma:

Fornecedor com reunido marcada:
= O fornecedor chega a sede e se dirige a recepcdo. A recepcionista verificando a agenda do
Diretor, confirma a reunido previamente marcada;

= O fornecedor deve apresentar um documento de identidade (RG ou CPF) e, caso haja exigéncia,
um cracha ou uma identificacdo adicional fornecida pela empresa.

= Apos a verificacdo da reunido, a recepcionista libera o acesso do fornecedor a sala de reunides.



https://comprev.dataprev.gov.br/
https://comprev.dataprev.gov.br/
https://gpi01.cloud.el.com.br/ServerExec/acessoBase/
https://gpi01.cloud.el.com.br/ServerExec/acessoBase/
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Segurado que deseja protocolar processo:
= O segurado chega a recepcdo e deve informar o objetivo da visita (por exemplo, protocolar um
processo).
= A recepcdo informa o procedimento a ser seguido, orientando o segurado a seguir para o setor
responsavel pelo protocolo.
= O segurado é encaminhado para a area de protocolo ou outro local especifico onde o processo
seré formalizado.
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Processo de controle de acesso
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Acompanhamento e Monitoramento: A recep¢do deve estar atenta ao fluxo de visitantes,
garantindo que apenas pessoas autorizadas tenham acesso as dependéncias do RPPS. Caso haja
qualquer duvida sobre a identidade ou proposito de um visitante, é importante que ele seja
questionado de forma educada e, se necessario, impedido de prosseguir até que a autorizagédo seja
confirmada. Quando o fornecedor ou o segurado concluir sua tarefa (reunido ou protocolo), ele se
dirige novamente a recepcdo para saida, momento em que a recepcionista verificara a saida de
visitantes.




